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Résumé 

 Les progrès liés au développement de l’intelligence artificielle, en 
particulier l’apprentissage profond (deep learning) ont permis aux 
outils de reconnaissance faciale de devenir beaucoup plus per-
formants. Ils semblent aujourd’hui à la portée de tous : applica-
tions pour smartphone, paiement automatique, contrôle d’identité 
aux frontières… 

 Souvent méconnue des citoyens, une large économie se déve-
loppe autour de l’exploitation des données et s’accompagne de 
nombreuses craintes quant aux applications qui pourraient porter 
atteinte aux libertés fondamentales. 

 Il semble nécessaire d’élaborer un cadre législatif 
d’expérimentation afin de tester ces dispositifs en conditions ré-
elles et garantir notre souveraineté pour ne pas être dépendant 
des solutions mises au point par les géants du numérique, puis 
de définir un cadre de régulation au plus près des usages. 

M. Didier Baichère, Député, Vice-Président 

 Contexte technologique 

La reconnaissance faciale est apparue depuis peu 

dans le débat public, en particulier depuis 

l’expérimentation récente menée par la mairie de 

Nice, ou l’interdiction par la ville de San Francisco de 

l’utilisation par ses services de tels dispositifs. Il a 

donc paru nécessaire à l’Office d’étudier les enjeux 

technologiques, éthiques, juridiques et sociologiques 

relatifs à cette technologie. 

La vision par ordinateur est un domaine de 

l’intelligence artificielle
1
 (IA) qui analyse des images 

de façon automatique. La reconnaissance faciale est 

une branche de la vision par ordinateur qui s’intéresse 

à l’analyse biométrique des visages présents sur une 

image. Ces technologies ont connu un fort gain en 

performance ces dernières années grâce aux progrès 

des algorithmes liés à l’utilisation de l’apprentissage 

profond (deep learning) et des technologies de cap-

teurs. 

Le processus peut être décrit schématiquement de la 

façon suivante : l’algorithme extrait d’une photo un 

gabarit, sorte de signature propre à chaque visage, 

puis il compare les gabarits issus d’autres images afin 

de déterminer si elles correspondent à une même 

personne. Il est important de rappeler que les disposi-

tifs de reconnaissance faciale ne donnent pas de ré-

sultat absolu ; les résultats sont exprimés en un pour-

centage de correspondance. Il faut donc faire le choix 

du seuil
2
 de correspondance à partir duquel on décide 

que deux gabarits proviennent certainement de la 

même personne
3
. 

La reconnaissance faciale ne doit pas être confondue 

avec l’analyse faciale ou la reconnaissance d’émotion, 

qui visent à déterminer certaines caractéristiques (âge, 

sexe, origine ethnique, émotions…) des personnes 

présentes sur une image. Ces deux derniers domaines 

ne font pas intervenir de données biométriques et 

sont donc moins sensibles que la reconnaissance 

faciale stricto sensu. De nombreuses applications 

commerciales utilisant la reconnaissance faciale, 

l’analyse faciale et la reconnaissance d’émotion se 

développent : marketing ciblé, déverrouillage 

d’appareils électroniques
4
, applications bancaires

5
, 

mais aussi aide au diagnostic
6
 ou détection de stress 

chez des personnes vulnérables
7
. L’automatisation de 

processus fastidieux et chronophages reste cependant 

la principale application de la reconnaissance faciale
8
. 

Par exemple, l’analyse en temps réel et en temps dif-

féré des images de vidéoprotection peut permettre 

aux forces de l’ordre de détecter plus rapidement les 

scènes d’intérêt. Ainsi ces dispositifs connaissent des 

applications potentielles en matière de sécurité inté-

rieure et de police
9
. Actuellement en France, leur utili-

sation par les forces de police et de gendarmerie est 

limitée : à la comparaison d’images obtenues lors 

d’une enquête avec le traitement des antécédents 

judiciaires (TAJ), seul fichier de police judiciaire per-

mettant de recourir à la reconnaissance faciale
10

 ; au 
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dispositif Parafe
11

 lors du passage de frontières exté-

rieures ; et au dispositif d’identification numérique 

ALICEM
12

. Le comité d’organisation des Jeux Olym-

piques de 2020, qui auront lieu à Tokyo, prévoit 

d’utiliser des portiques dotés de dispositifs de recon-

naissance faciale afin de contrôler les accès réservés 

aux athlètes, aux membres du personnel et aux jour-

nalistes
13

. 

Enfin, pour être reconnue, une personne doit avoir été 

« enrôlée », c’est-à-dire incluse dans la base à laquelle 

les images sont comparées. La question des données 

sur lesquelles est réalisé le traitement de reconnais-

sance faciale est donc primordiale. 

 

 Une technologie encore imparfaite 

Malgré les progrès réalisés au cours des dernières 

années les dispositifs de reconnaissance faciale ne 

sont pas encore parfaitement efficaces. Les conditions 

d’utilisation ont un véritable impact sur le taux de 

succès de ces dispositifs. Dans des conditions contrô-

lées (éclairage, angle de prise de vue, immobilité), 

comme cela est le cas par exemple pour le dispositif 

Parafe, le taux de fiabilité peut atteindre des valeurs 

supérieures à 99,5 %. La situation est toute autre dans 

des environnements non contrôlés. Le National Insti-

tute of Standards and Technology (NIST), agence amé-

ricaine chargée de mener des tests sur les dispositifs 

de reconnaissance faciale, a publié un rapport en 

novembre 2018 sur la performance des algorithmes 

d’identification
14

 qui atteste des progrès réalisés tout 

en relevant les effets négatifs de différents facteurs, 

comme la qualité des images utilisées ou encore le 

vieillissement des individus, sur le taux de réussite de 

ces algorithmes. Des enquêtes
15

 ont montré de plus 

qu’il était possible de tromper ces algorithmes en 

utilisant par exemple des masques fabriqués à l’aide 

d’imprimantes 3D
16

. De nombreuses expérimentations 

menées à l’étranger ont souligné les progrès qui pou-

vaient encore être faits
17

. 

 Des biais qui persistent 

Plusieurs études ont fait état d’écarts de performance 

des algorithmes de reconnaissance faciale entre diffé-

rentes catégories de population. Joy Buolamwini, 

chercheuse au Massachusetts Institute of Technology, a 

établi
18

 que ceux-ci tendent à moins bien reconnaître 

les femmes noires que les hommes blancs. De la 

même façon, le NIST, dans un rapport publié en 

avril 2019
19

, a souligné que l’ensemble des algo-

rithmes étaient systématiquement moins performants 

pour reconnaître une femme que pour reconnaître un 

homme. Cela provient principalement du manque de 

diversité des bases d’images utilisées pour entraîner 

les algorithmes. Cet enjeu revêt une importance parti-

culière et doit être étudié. Plusieurs acteurs ont expo-

sé, lors des auditions menées pour l’élaboration de 

cette note, leurs efforts pour accroître la diversité de 

leurs bases. La situation semble s’améliorer, comme l’a 

montré Joy Buolamwini dans une autre étude
20

 .  

 Un cadre juridique existant… 

Un certain nombre de dispositions légales nationales 

et européennes encadrent dès à présent l’utilisation 

des dispositifs de reconnaissance faciale. Le cadre 

d’emploi dépend principalement de l’usage fait de ces 

dispositifs : 

 Utilisation par l’État dans le cadre de ses pré-

rogatives de puissance publique 

En France, les traitements de données biométriques 

pour le compte de l’État dans le cadre de ses préroga-

tives de puissance publique sont encadrés par les 

articles 31 et 32 de la loi « informatique et libertés »
21

 

et par l’article 10 de la directive européenne 

n° 2016/680
22

 . Ces dispositions viennent limiter le 

champ d’application de ces traitements
23

 et imposent 

pour leur mise en œuvre un décret en Conseil d’État 

pris après l’avis de la CNIL
24

. L’utilisation de la recon-

naissance faciale couplée à un système de vidéopro-

tection ou à d’autres fichiers de police judiciaire doit 

s’inscrire dans ce cadre juridique. 

 Utilisations dans un autre cadre 

Dans l’Union européenne, depuis le 25 mai 2018, la 

mise en place de traitements mobilisant des données 

personnelles est encadrée par le règlement général 

sur la protection des données (RGPD)
25

. L’utilisation 

de dispositifs de reconnaissance faciale, faisant inter-

venir des données biométriques, particulièrement 

sensibles parce qu’elles permettent d’identifier de 

façon unique un individu, doit donc se conformer aux 

dispositions introduites par ce règlement. En particu-

lier, le responsable d’un traitement doit effectuer une 

analyse d'impact relative à la protection des don-

nées
26

 et la transmettre à la CNIL, pour consultation 

Authentification ou identification ? 

Il est important de distinguer deux types 

d’utilisations des dispositifs de reconnaissance 

faciale : 

– On parle d’authentification lorsqu’il s’agit de 

déterminer si une personne correspond à ce 

qu’elle prétend être. Il s’agit donc de comparer 

un gabarit extrait d’une photo prise lors du 

processus à un gabarit préenregistré.  

 Exemples : dispositifs Parafe (voir infra) ou de 

déverrouillage de téléphone 

– On parle d’identification lorsque l’on souhaite 

retrouver l’identité d’une personne à partir 

d’une image en la comparant avec plusieurs 

autres réunies au sein d’une base d’images pré-

cédemment constituée.  

 Exemple : vidéoprotection intelligente 
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préalable, en cas de détection de risques résiduels 

élevés. Dès lors, la CNIL n’est plus systématiquement 

informée de la mise en place de ces dispositifs et n’a 

plus à donner son accord a priori. En contrepartie, ce 

nouveau système vise à la responsabilisation
27

 de 

l’auteur du traitement et de son sous-traitant, qui est 

considéré comme coresponsable. Pour ce type 

d’utilisation, le consentement
28

 est une des bases 

légales possibles
29

, ce qui pose la question des moda-

lités de recueil de ce consentement (affichage à 

l’entrée d’un magasin…). Le RGPD permet de déroger 

à certaines règles lorsque le traitement est effectué à 

des fins de recherche scientifique. 

 … mais incomplet 

L’expérimentation menée à Nice
30

 a mis au jour la 

nécessité de compléter le cadre juridique actuel. 

 

Les représentants d’entreprises, d’organismes de régu-

lation, d’acteurs publics ont exprimé leur souhait de 

voir élaborer des dispositions légales autorisant la 

mise en place d’expérimentations à grande échelle de 

dispositifs de reconnaissance faciale afin de tester en 

conditions réelles les avantages et les limites de ces 

technologies, tant techniquement que sociologique-

ment, et ainsi d’être en capacité de les maîtriser, mais 

également de proposer un cadre légal au plus près 

des usages et respectueux des libertés fondamentales. 

Le développement des dispositifs de reconnaissance 

faciale et leur diffusion hors d’Europe sont inéluc-

tables, tant les usages se multiplient et tant le nombre 

d’acteurs qui investissent dans ces technologies, au 

premier rang desquels les géants du numérique GAFA 

(Google, Amazon Facebook, Apple et Microsoft) et 

BATX (Baidu, Alibaba, Tencent et Xiaomi), croît. La 

France doit donc, afin de préserver sa souveraineté, 

soutenir la recherche et l’innovation
31

 sur ces disposi-

tifs dans le cadre de la filière IA. 

 Des technologies qui imposent la tenue d’un 

débat de société 

Les collectivités locales sont déjà exposées à ces su-

jets au travers du déploiement plus ou moins impor-

tant de caméras de vidéoprotection dans les agglo-

mérations. Comme en témoignent les échanges avec 

l’Association des maires de France (AMF), les élus sont 

sensibilisés aux conséquences de la « safe city »
32

 sur 

les libertés individuelles ; l’acceptation par les citoyens 

est un point clé du potentiel déploiement de solutions 

de reconnaissance faciale. 

La CNIL a récemment appelé à la tenue d’un débat 

démocratique sur ces questions
33

. Ce débat doit per-

mettre aux différents acteurs de s’exprimer sur la 

question de l’autorisation, de l’encadrement ou de 

l’interdiction de certains usages, qui ne pourra être 

traitée de façon pérenne qu’après l’expérimentation 

en condition réelle de ces dispositifs. 

Des craintes sont régulièrement exprimées
34

 sur les 

risques que ferait peser la diffusion des dispositifs de 

reconnaissance faciale sur nos libertés fondamen-

tales (liberté de circuler anonymement, liberté de 

manifester…) et sur la possibilité de voir se développer 

une surveillance généralisée de la population. 

L’exemple de la Chine
35

 est le plus marquant, avec 

l’intégration des éléments recueillis à l’aide de la re-

connaissance faciale dans le système de crédit social
36

, 

ou encore le contrôle des populations Ouïghours 

dans le Xinjiang
37

. Ces craintes doivent être prises en 

compte et la diffusion de ces dispositifs doit pouvoir 

se faire sans porter atteinte aux droits fondamentaux. 

Pour Laurent Mucchielli, sociologue au CNRS : « La 

technologie n’est ni bonne ni mauvaise en soi. Tout 

dépend des usages que nous décidons d’en faire et 

des arbitrages financiers qui sont faits derrière nos 

choix. »
38

. Selon Jean-Gabriel Ganascia, président du 

comité d’éthique du CNRS, ces craintes pourraient 

être levées en distinguant les usages et en autorisant 

seulement ceux ne présentant pas de risque. 

Le Conseil national du numérique et le Centre pour la 

quatrième révolution industrielle (C4IR) du Forum 

économique mondial lancent un projet pilote d’une 

durée de 12 mois pour alimenter le débat démocra-

tique sur l’encadrement des technologies de recon-

naissance faciale, au niveau national, européen et 

mondial. Ce projet vise à co-construire un cadre de 

régulation de la reconnaissance faciale qui garantisse 

la protection des libertés individuelles
39

. 

Les géants du numérique ont fait part publiquement 

de leur prise en considération des enjeux sociétaux 

soulevés par ces dispositifs. Microsoft, par la voix de 

son président Brad Smith, a demandé aux législateurs 

de réguler ce domaine
40

 et mis en place des principes 

Expérimentation menée à Nice lors de la 
135

e
  édition du carnaval (février 2019) 

La mairie de Nice a mené pendant trois jours la 

première expérimentation en conditions réelles 

d’un dispositif de reconnaissance faciale en 

France. Plusieurs scénarios ont été testés au 

cours de cette expérimentation (recherche 

d’enfants perdus et de personnes vulnérables, 

fluidification des points d’accès, contrôle d’accès 

restreints…) sur des personnes consentantes.  

Cette expérimentation se plaçait dans un cadre 

régi par le RGPD, le fondement légal utilisé étant 

la recherche scientifique et non pas la sécurité. 

Même si la CNIL n’a pas eu à fournir 

d’autorisation préalable, un travail commun de 

la CNIL et de la mairie de Nice a cependant été 

mené peu de temps avant le carnaval, afin 

d’assurer le respect des dispositions du RGPD.  
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qui structurent sa stratégie en matière de reconnais-

sance faciale
41

. Sundar Pichai, PDG de Google, a fait 

de même en publiant les sept principes de son entre-

prise sur l’IA
42

. Qwant a fait le choix d’intégrer aux 

dispositifs de reconnaissance faciale qu’il met en place 

des outils permettant par exemple de flouter 

l’ensemble des visages
43

. Amazon adopte une dé-

marche moins volontariste et ne se considère pas 

responsable des utilisations pouvant être faites de ses 

outils
44

. 

La France pourrait se positionner en exemple sur ces 

questions. Elle bénéficie en effet de chercheurs de très 

grande qualité et dispose d’entreprises parmi les plus 

performantes internationalement – comme IDEMIA, 

leader mondial de la biométrie, ou Gemalto, leader 

mondial de la sécurité numérique – et de start-ups 

dynamiques comme XXII Group. 

Ces technologies pourraient également connaître un 

développement important dans le domaine militaire
45

. 

Au ministère des armées, l’agence de l’innovation de 

la défense de la direction générale de l’armement 

(DGA) a été créée le 1
er
 septembre 2018 ; la ministre 

Florence Parly a également annoncé la création d’un 

« comité d’éthique ministériel sur les sujets de dé-

fense ». Ces deux organismes ont pour objet de me-

ner une véritable réflexion éthique sur les applications 

de ces technologies dans le secteur de la défense. 

 Un sujet débattu dans de nombreux pays 

L’implantation des dispositifs de vidéoprotection au 

Royaume-Uni en a fait un terrain propice à la diffusion 

rapide des dispositifs de reconnaissance faciale
46

. Le 

Metropolitan Police Service a mené de nombreuses 

expérimentations
47

 qui se sont révélées être pour la 

plupart en deçà de leurs attentes. Des dispositifs 

commerciaux sont également déjà présents, par 

exemple le Children’s Charity Plan UK, qui cible sa 

campagne de publicité dans le bus en fonction du 

sexe du passager. Le cadre d’utilisation de ces disposi-

tifs est actuellement en pleine évolution. En juin 2018, 

le ministère de l’intérieur a publié une stratégie sur les 

technologies biométriques
48

 visant à compléter les 

dispositions existantes
49

. 

Aux Pays-Bas, les forces de l’ordre étudient, en parte-

nariat avec le Netherlands Forensic Institute, la possibi-

lité d’utiliser la reconnaissance faciale lors d’enquêtes 

pénales ou pour lutter contre le terrorisme, en munis-

sant des patrouilles de caméras corporelles connec-

tées à une base de données. Dans un cadre commer-

cial, l’enseigne de grandes surfaces alimentaires Jum-

bo Ten Brink Food a récemment installé des dispositifs 

de reconnaissance faciale pour lutter contre le vol à 

l’étalage. 

La reconnaissance faciale est actuellement l’objet d’un 

débat important aux États-Unis. Regroupant de nom-

breuses entreprises en pointe dans ce domaine, la 

reconnaissance faciale est très utilisée par les forces 

de l’ordre. Cependant, la situation est variable d’un 

État à l’autre, aucune disposition fédérale ne venant 

encadrer ces dispositifs. Des demandes de régulation 

se font depuis peu entendre : plusieurs villes, à l’instar 

de San Francisco, ont récemment annoncé interdire 

l’utilisation de cette technologie par leurs services et 

un projet de loi bipartisan
50

 a été déposé en ce sens. 

 Conclusions et recommandations 

Les dispositifs de reconnaissance faciale sont déjà 

présents dans notre quotidien, deviennent de plus en 

plus performants et leur généralisation semble inéluc-

table. Cette diffusion soulève des enjeux sociétaux, 

juridiques et éthiques. Afin de permettre le dévelop-

pement de ces technologies tout en garantissant le 

respect des droits fondamentaux des individus, les 

recommandations suivantes peuvent être formulées : 

– Élaborer rapidement un cadre législatif permettant 

d’accompagner les expérimentations
51

 au profit de 

l’écosystème industriel et universitaire français. Il con-

viendrait que la CNIL soit dotée d’un rôle 

d’accompagnement de l’innovation et d’incitation au 

« privacy by design »
52

 dans le domaine de la recon-

naissance faciale et plus généralement pour 

l’ensemble des nouvelles technologies utilisant des 

données personnelles, sur le modèle de ce que fait 

l’Autorité de régulation des communications électro-

niques et des postes (ARCEP)
53

, tout en assurant le 

respect des libertés fondamentales, la souveraineté de 

la France et le développement d’une IA éthique ; 

– Constituer, comme le proposait le rapport de Cédric 

Villani sur l’intelligence artificielle
54

, au sein d’un or-

ganisme choisi, un corps d’experts pluridisciplinaires 

dotés des compétences requises pour auditer les 

dispositifs de reconnaissance faciale afin de garantir 

l’efficacité des technologies mises sur le marché en 

fonction des catégories de besoins, ainsi que 

l’absence de biais ; 

– Réaffirmer la responsabilité de l’ensemble des ac-

teurs : concepteur, intégrateur, responsable du traite-

ment. Il ne serait pas envisageable que certains ac-

teurs, parmi lesquels des géants du numérique, puis-

sent s’exonérer de toute responsabilité éthique ; 

– Garantir une validation humaine pour les utilisations 

les plus sensibles (procédure judiciaire…). 

– Mener des études sur l’acceptabilité de ces techno-

logies par les différentes catégories de la population ; 

– Améliorer la formation à l’économie de la donnée 

pour permettre aux décisions d’être prises de façon 

éclairée et en s’affranchissant des mythes auxquels 

renvoient ces technologies 
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06-28.pdf 
49 Parliamentary Office of Science & Technology (POST): https://researchbriefings.parliament.uk/ResearchBriefing/Summary/POST-PN-0578 
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