https://www.assemblee-nationale.fr/dyn/15/questions/QANR5L15QE26097

Il ASSEMBLEE NATIONALE

15éme legidature

Question N°: De M. Francois Cornut-Gentille ( Les Républicains - Haute-Marne) | Question écrite
26097
Ministéreinterrogé > Armées Ministéreattributaire > Armées
Rubrique >défense Téted'analyse Analyse > Cybersécurité messagerie Etat-major
>Cybersécurité des armées.
messagerie Etat-major
des armées

Question publiée au JO le : 28/01/2020

Réponse publiée au JO le : 10/11/2020 page : 7964
Date de changement d'attribution : 07/07/2020
Date de renouvellement : 12/05/2020

Date de renouvellement : 08/09/2020

Textedelaquestion

M. Francois Cornut-Gentille alerte Mme la ministre des armées sur la cybersécurité. La loi de programmation
militaire 2019-2025 constate que « cyberespace et champ de I'information constituent des espaces aussi vulnérables
gu'accessibles a des actions malveillantes ou des agressions ». Aussi, il est inscrit dans ce texte qu' « en matiére de
securité cybernétique, I'organisation informatique et la sécurisation des réseaux seront optimisées, tandis que les
moyens de lutte informatique défensive seront développés ». Malgré cette invitation a la vigilance en matiére de
cyberséeurité, le bureau relations médias de I'Etat-major des armées transmet des communiqués et dossiers de
presse en mentionnant, pour courriel, « emapresse@gmail.com ». Le recours a une adresse mail & partir d'un service
de messagerie éectronique contrlé par une société américaine ne manque pas de surprendre. Cette adresse
constitue une porte d'entrée dans les réseaux du ministere des armées et donc une faille majeure de sécurité. Aussi,
il lui demande d'expliquer les raisons qui empéchent le bureau relations médias de I'Etat-major des armées de
disposer d'une adresse de messagerie référencée sur un serveur gouvernemental securisé.

Textedelaréponse

La défense des systémes d'information du ministére des armées constitue une priorité et repose sur la capacité a
surveiller les activités qui se déroulent au sein des équipements (postes de travail, serveurs, passerelles) et au sein
des liens réseaux (surveillance des flux). La surveillance de ces flux permet notamment de déceler des traces
d'activités hostiles comme |'activité de codes malveillants, les agissements de personnes violant les régles de
sécurité et les éventuelles tentatives d'exfiltration de données sensibles vers I'Internet. L'utilisation par la cellule
communication de I'état-major des armées d'un compte du service de messagerie électronique Gmail est réalisee
dans des conditions de sécurité maitrisées. Ainsi, aucune information classifiée ne transite par Gmail. En effet, les
communiqués et dossiers de presse sont des documents librement accessibles. A cet égard, les réponses aux
guestions des journalistes sur les opérations sont rédigées de telle sorte qu'elles peuvent étre réutilisées al'identique
par les médias. De méme, les documents et attestations échangés pour |'organisation de reportages avec les
journalistes ne comportent aucune information sensible. Par ailleurs, Gmail fonctionne de maniére cloisonnée par
rapport aux réseaux internes du ministére des armées. Cette messagerie électronique est soumise au filtrage sécurisé
gui sapplique a I'ensemble des sites visités depuis les navigateurs Internet autorisés. Dés lors, I'ouverture ou le
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téléchargement de piécesjointes depuis cette boite de réception ne déroge pas a ce filtrage. Enfin, Gmail est utilisée
exclusivement depuis les navigateurs Internet autorisés, et non depuis un logiciel de messagerie.
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